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Zwischen

Firma

Anschrift

Land

(Verantwortlicher) nachstehend , Auftraggeber” genannt

und der

Hallo Welt! GmbH

Bruderwdhrdstralle 29, 93055 Regensburg, Deutschland (Auftragsverarbeiter)
nachstehend ,Auftragsnehmer” genannt,

nachstehend gemeinsam ,die Parteien" genannt,

wird folgende Vereinbarung zur Auftragsverarbeitung
gemald Art. 28 DS-GVO getroffen:
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1. Gegenstand und Dauer des Auftrags

1.1 Gegenstand des Auftrags

Der Gegenstand des Auftrags ergibt sich aus der zwischen den Parteien geschlossenen
Leistungsvereinbarung.

1.2 Dauer des Auftrags

Der Auftrag ist auf unbefristete Zeit geschlossen, endet aber automatisch, d.h. ohne weitere Erklarung
einer Partei, mit der Beendigung der Leistungsvereinbarung.

2. Konkretisierung des Auftragsinhalts

2.1. Art und Zweck der vorgesehenen Erhebung, Verarbeitung oder Nutzung von Daten

Der Auftragnehmer ist, je nach Auftrag, im Rahmen seiner Tatigkeit mit folgenden Dienstleistungen
betraut:

a)

b)

9

d)

e)

Der Auftragnehmer leistet technischen Support. Im Zuge dessen kann es notwendig sein, sich
mit einem privilegierten Zugang (,Administrator”) auf das System aufzuschalten.

Der Auftragnehmer uUbernimmt die Softwarepflege des Systems. Dazu ist es erforderlich,
Zugang zum Server und der Datenbank zu erhalten.

Der Auftragnehmer leistet eine Softwareentwicklung fir den Auftraggeber. Im Rahmen von
Acceptance Tests und Produktivsetzung kann es notwendig sein, sich mit einem privilegierten
Zugang (,Administrator”) auf das System aufzuschalten.

Der Auftragnehmer Gbernimmt im Zuge einer Migration Daten des Auftraggebers aus externen
Quellen in ein BlueSpice Wiki. Zur Erfullung dieser Aufgabe muss der Auftragnehmer die zur
Verfligung gestellten zu migrierenden Daten mit allen dort enthaltenen personenbezogenen
Daten maschinell verarbeiten und stichprobenartig manuell prifen. Dabei kann er Kenntnis von
allen Inhalten erlangen, die zur Verfiigung gestellt wurden.

Der Auftragnehmer stellt einen Cloudservice bereit. Um diesen Service zu betreiben und zu
warten kann es notwendig sein, sich mit einem privilegierten Zugang (,Administrator”) auf die
Cloudinstanzen aufzuschalten oder Zugang zum Server und den Daten der Cloudinstanzen zu
erhalten.

Zur auftragsbezogenen Kommunikation mit dem Auftraggeber verwendet der Auftragnehmer
ein Ticketsystem (EasyRedmine).
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Weitere Auftragsbestandteile sind:

Gegenstand des Auftrags ist nicht die originare Nutzung oder Verarbeitung von personenbezogenen
Daten durch den Auftragnehmer. Im Zuge der Leistungserbringung des Auftragnehmers als
Softwarepflege-Dienstleister im Bereich des Hostings, des Cloudservice, des Supports bzw. der
Administration von Server-Systemen des Auftraggebers, kann ein Zugriff auf personenbezogene Daten
jedoch nicht ausgeschlossen werden.

Der Auftragnehmer ist verpflichtet, die ihm zur Verfugung gestellten personenbezogenen Daten
ausschliel3lich zur vertraglich vereinbarten Leistung zu verwenden. Dem Auftragnehmer ist es gestattet,
verfahrens- und sicherheitstechnisch erforderliche Zwischen-, Temporar- oder Duplikatsdateien zur
leistungsgemalien Erhebung, Verarbeitung und / oder Nutzung der personenbezogenen Daten zu
erstellen, soweit dies nicht zu einer inhaltlichen Umgestaltung fuhrt. Dem Auftragnehmer ist nicht
gestattet, unautorisiert Kopien der personenbezogenen Daten zu erstellen.

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlieBlich in einem
Mitgliedsstaat der Europaischen Union oder in einem anderen Vertragsstaat des Abkommens Gber den
Europaischen Wirtschaftsraum statt. Jede Verlagerung in ein Drittland bedarf der vorherigen
Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonderen Voraussetzungen der Artt.
44 ff. DS-GVO erfullt sind.

2.2. Art der Daten

2.2.1. Auftragnehmer

Gegenstand der Erhebung, Verarbeitung und Nutzung personenbezogener Daten der durch den
Auftragnehmer bereitgestellten Software sind folgende Datenarten /-kategorien (Aufzahlung /
Beschreibung der Datenkategorien):

e Personenstammdaten: Benutzername, Echter Name

¢ Kommunikationsdaten: E-Mail

e An-und Abmeldezeiten, Aktionsprotokolle und Zugriffslogs

O Sonstige Daten (z.B. zusatzliche Profilfelder):
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2.2.2. Auftraggeber

Gegenstand der Erhebung, Verarbeitung und Nutzung personenbezogener Daten des Auftraggebers
sind folgende Datenarten / -kategorien (Aufzahlung / Beschreibung der Datenkategorien):

O

O oOooooo o

Personenstammdaten

Kommunikationsdaten (z.B. Telefon, E-Mail)

Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse)
Kundenhistorie

Vertragsabrechnungs- und Zahlungsdaten

Auskunftsangaben (von Dritten, z.B. Auskunfteien, oder aus 6ffentlichen Verzeichnissen)
Planungs- und Steuerungsdaten

Sonstige Daten:

2.3. Kategorien betroffener Personen

2.3.1. Auftragnehmer

Die Kategorien der durch die Verarbeitung durch die bereitgestellte Software betroffenen Personen
umfassen:

O

Beschaftigte des Kunden

Sonstige Betroffene:

2.3.2. Auftraggeber

Die Kategorien der im Zuge der Nutzung durch den Auftraggeber durch die Verarbeitung betroffenen
Personen umfassen:

Kunden
Interessenten
Abonnenten
Beschaftigte
Lieferanten
Handelsvertreter
Ansprechpartner

Sonstige Betroffene:
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3. Technisch-organisatorische MalBnhahmen

Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und
erforderlichen technischen und organisatorischen MalRnahmen (TOM) vor Beginn der Verarbeitung,
insbesondere hinsichtlich der konkreten Auftragsdurchfuhrung zu dokumentieren und dem
Auftraggeber zur Prifung zu Ubergeben. Bei Akzeptanz durch den Auftraggeber werden die
dokumentierten Malinahmen Grundlage des Auftrags. Soweit die Prufung/ein Audit des Auftraggebers
einen Anpassungsbedarf ergibt, ist dieser einvernehmlich umzusetzen.

Der Auftragnehmer hat die Sicherheit gem. Artt. 28 Abs. 3 lit. ¢, 32 DS-GVO insbesondere in Verbindung
mit Art. 5 Abs. 1, Abs. 2 DS-GVO herzustellen. Insgesamt handelt es sich bei den zu treffenden
MalBnahmen um MalBnahmen der Datensicherheit und zur Gewahrleistung eines dem Risiko
angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritat, der Verfligbarkeit sowie der
Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die Implementierungskosten und die Art,
der Umfang und die Zwecke der Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit und
Schwere des Risikos fiir die Rechte und Freiheiten naturlicher Personen im Sinne von Art. 32 Abs. 1 DS-
GVO zu berucksichtigen (Einzelheiten in Anlage TOM).

Die technischen und organisatorischen MalRnahmen unterliegen dem technischen Fortschritt und der
Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative adaquate Malinahmen
umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten MalBnahmen nicht unterschritten
werden. Wesentliche Anderungen sind zu dokumentieren.

4. Berichtigung, Einschrankung und Loschung von Daten

Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmachtig sondern nur
nach dokumentierter Weisung des Auftraggebers berichtigen, I6schen oder deren Verarbeitung
einschranken. Soweit eine betroffene Person sich diesbeziglich unmittelbar an den Auftragnehmer
wendet, wird der Auftragnehmer dieses Ersuchen unverziglich an den Auftraggeber weiterleiten.

Soweit vom Leistungsumfang umfasst, sind Loschkonzept, Recht auf Vergessenwerden, Berichtigung,
Datenportabilitat und Auskunft nach dokumentierter Weisung des Auftraggebers unmittelbar durch den
Auftragnehmer sicherzustellen.
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5. Qualitatssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche
Pflichten gemald Artt. 28 bis 33 DS-GVO; insofern gewahrleistet er insbesondere die Einhaltung folgender
Vorgaben:

a)

b)

9

g)

h)

Schriftliche Bestellung eines Datenschutzbeauftragten, der seine Tatigkeit gemald Artt. 38 und
39 DS-GVO ausibt. Als Datenschutzbeauftragte(r) ist beim Auftragnehmer

Herr Matthias HaBler, Projekt 29 GmbH & Co. KG

bestellt. Ein Wechsel des Datenschutzbeauftragten ist dem Auftraggeber unverziiglich mitzuteilen.

Die Wahrung der Vertraulichkeit gemal3 Artt. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DS-GVO. Der
Auftragnehmer setzt bei der Durchfihrung der Arbeiten nur Beschaftigte ein, die auf die
Vertraulichkeit verpflichtet und zuvor mit den fir sie relevanten Bestimmungen zum
Datenschutz vertraut gemacht wurden. Der Auftragnehmer und jede dem Auftragnehmer
unterstellte Person, die Zugang zu personenbezogenen Daten hat, durfen diese Daten
ausschlie3lich entsprechend der Weisung des Auftraggebers verarbeiten einschlieBlich der in
diesem Vertrag eingerdumten Befugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung
verpflichtet sind.

Die Umsetzung und Einhaltung aller fur diesen Auftrag erforderlichen technischen und
organisatorischen MalBnahmen gemald Artt. 28 Abs. 3 S. 2 lit. ¢, 32 DS-GVO (Einzelheiten in Anlage
TOM).

Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehérde bei der
Erfullung ihrer Aufgaben zusammen.

Die unverzlgliche Information des Auftraggebers Uber Kontrollhandlungen und MalBnahmen der
Aufsichtsbehorde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch, soweit eine zustandige
Behorde im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die Verarbeitung
personenbezogener Daten bei der Auftragsverarbeitung beim Auftragnehmer ermittelt.

Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehdrde, einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder
eines Dritten oder einem anderen Anspruch im Zusammenhang mit der Auftragsverarbeitung beim
Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer nach besten Kraften zu unterstutzen.

Der Auftragnehmer kontrolliert regelmaRig die internen Prozesse sowie die technischen und
organisatorischen MalBnahmen, um zu gewadhrleisten, dass die Verarbeitung in seinem
Verantwortungsbereich im Einklang mit den Anforderungen des geltenden Datenschutzrechts erfolgt
und der Schutz der Rechte der betroffenen Person gewahrleistet wird.

Nachweisbarkeit der getroffenen technischen und organisatorischen MalBnahmen gegeniiber dem
Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Ziffer 7 dieses Vertrages.
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6. Unterauftragsverhaltnisse

Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen, die
sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu gehdéren Nebenleistungen,
die der Auftragnehmer z.B. als Telekommunikationsleistungen, Post-/Transportdienstleistungen,
Wartung und Benutzerservice oder die Entsorgung von Datentragern sowie sonstige MalBnahmen zur
Sicherstellung der Vertraulichkeit, Verfugbarkeit, Integritat und Belastbarkeit der Hard- und Software
von Datenverarbeitungsanlagen in Anspruch nimmt. Der Auftragnehmer ist jedoch verpflichtet, zur
Gewahrleistung des Datenschutzes und der Datensicherheit der Daten des Auftraggebers auch bei
ausgelagerten Nebenleistungen angemessene und gesetzeskonforme vertragliche Vereinbarungen
sowie Kontrollmallnahmen zu ergreifen.

Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter) nur nach vorheriger
ausdrucklicher schriftlicher bzw. dokumentierter Zustimmung des Auftraggebers beauftragen.

Der Auftraggeber stimmt der Beauftragung der in Anhang SUB aufgelisteten Unterauftragnehmer zu
unter der Bedingung einer vertraglichen Vereinbarung nach Mal3gabe des Art. 28 Abs. 2-4 DS-GVO.

Die Auslagerung auf Unterauftragnehmer oder der Wechsel des bestehenden Unterauftragnehmers
sind zulassig, soweit:

e der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem Auftraggeber eine
angemessene Zeit vorab schriftlich oder in Textform anzeigt und
e eine vertragliche Vereinbarung nach MaRgabe des Art. 28 Abs. 2-4 DS-GVO zugrunde gelegt wird.

Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftragnehmer und
dessen erstmaliges Tatigwerden sind erst mit Vorliegen aller Voraussetzungen fur eine
Unterbeauftragung gestattet.

Erbringt der Unterauftragnehmer die vereinbarte Leistung aulerhalb der EU/des EWR stellt der
Auftragnehmer die datenschutzrechtliche Zuldssigkeit durch entsprechende Malinahmen sicher.
Gleiches gilt, wenn Dienstleister im Sinne von Abs. 1 Satz 2 eingesetzt werden sollen.

Eine weitere Auslagerung durch den Unterauftragnehmer bedarf der ausdricklichen Zustimmung des
Hauptauftragnehmers (mind. Textform); samtliche vertraglichen Regelungen in der Vertragskette sind
auch dem weiteren Unterauftragnehmer aufzuerlegen.
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7. Kontrollrechte des Auftraggebers

Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberprifungen durchzufiihren
oder durch im Einzelfall zu benennende Prifer durchfihren zu lassen. Er hat das Recht, sich durch
Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind, von der Einhaltung dieser
Vereinbarung durch den Auftragnehmer in dessen Geschaftsbetrieb zu Gberzeugen.

Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des
Auftragnehmers nach Art. 28 DS-GVO Uberzeugen kann. Der Auftragnehmer verpflichtet sich, dem
Auftraggeber auf Anforderung die erforderlichen Auskinfte zu erteilen und insbesondere die
Umsetzung der technischen und organisatorischen Malinahmen nachzuweisen.

Der Nachweis solcher MalBnahmen, die nicht nur den konkreten Auftrag betreffen, kann erfolgen durch

e die Einhaltung genehmigter Verhaltensregeln gemald Art. 40 DS-GVO;

e aktuelle Testate, Berichte oder Berichtsauszige unabhangiger Instanzen (z.B. Wirtschaftsprifer,
Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung, Datenschutzauditoren,
Qualitatsauditoren).

Fur die Ermoglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer einen
Vergutungsanspruch geltend machen.

8. Mitteilung bei VerstoRen des Auftragnehmers

Der Auftragnehmer unterstitzt den Auftraggeber bei der Einhaltung der in den Artikeln 32 bis 36 der
DS-GVO genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten bei
Datenpannen, Datenschutz-Folgeabschatzungen und vorherige Konsultationen. Hierzu gehdren u.a.

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und organisatorische
MaRBnahmen, die die Umstande und Zwecke der Verarbeitung sowie die prognostizierte
Wahrscheinlichkeit und Schwere einer mdglichen Rechtsverletzung durch Sicherheitslicken
berticksichtigen und eine sofortige Feststellung von relevanten Verletzungsereignissen
ermoglichen,

b) die Verpflichtung, Verletzungen personenbezogener Daten unverztglich an den Auftraggeber zu
melden,

c) die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegentiber dem
Betroffenen zu unterstitzen und ihm in diesem Zusammenhang samtliche relevante
Informationen unverziglich zur Verfigung zu stellen,

d) die Unterstltzung des Auftraggebers flir dessen Datenschutz-Folgenabschatzung,

e) die Unterstitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der
Aufsichtsbehdrde.
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FUr Unterstutzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder nicht auf ein
Fehlverhalten des Auftragnehmers zurlckzufihren sind, kann der Auftragnehmer eine Vergltung
beanspruchen.

9. Weisungsbefugnis des Auftraggebers
Mundliche Weisungen bestatigt der Auftraggeber unverziglich (mind. Textform).

Der Auftragnehmer hat den Auftraggeber unverziglich zu informieren, wenn er der Meinung ist, eine
Weisung verstol3e gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die Durchfuhrung
der entsprechenden Weisung solange auszusetzen, bis sie durch den Auftraggeber bestatigt oder
geandert wird.

10. Loschung von Daten und Riickgabe von personenbezogenen
Daten

Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon
ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungsgemalien
Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher
Aufbewahrungspflichten erforderlich sind.

Nach Abschluss der vertraglich vereinbarten Arbeiten oder friiher nach Aufforderung durch den
Auftraggeber - spatestens mit Beendigung der Leistungsvereinbarung - hat der Auftragnehmer
samtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse sowie
Datenbestande, die im Zusammenhang mit dem Auftragsverhaltnis stehen, dem Auftraggeber
auszuhandigen oder nach vorheriger Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt fur
Test- und Ausschussmaterial. Das Protokoll der Léschung ist auf Anforderung vorzulegen.

Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemaflen Datenverarbeitung dienen,
sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen Uber das
Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem
Auftraggeber Gbergeben.
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11. Haftung
Auf Art. 82 DS-GVO wird verwiesen.

Im Ubrigen wird Folgendes vereinbart:

Ort, Datum Ort, Datum

Auftraggeber Auftragnehmer
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11



BlueSpice

MediaWiki

Anlage TOM - Technisch-organisatorische MaBnahmen

e e

0 Organisation

Wie ist die Umsetzung des Daten- Ein externer Datenschutzbeauftragter wird zur
schutzes organisiert? Wahrnehmung der Beratungs- und Kontroll-
funktionen aus der DS-GVO eingesetzt.

Nennen Sie uns bitte den Namen und die  Matthias Hal3ler (LL.M.)
Kontaktdaten lhres Datenschutzbeauf- +49-941-2986930
tragten. Projekt 29 GmbH & Co. KG
Ostengasse 14
93047 Regensburg, Deutschland

In welcher Form werden die Mitarbeiter Das Schulungskonzept beinhaltet sowohl eine
auf die Umsetzung der vereinbarten Datenschutzunterweisung bei Beginn der Tatigkeit,
technischen und organisatorischen Mal3- als auch eine konstante Sensibilisierung durch
nahmen geschult, die fur diese Verar- monatliche Datenschutznewsletter, fachbezogene
beitung in Anwendung kommen? Webschulungen und persénliche Sensibilisierung
durch den externen Datenschutzbeauftragten.

Sind die Verarbeitungen hinsichtlich Im Rahmen des internen Verzeichnisses fur

datenschutzrechtlicher Zulassigkeit = Verarbeitungstatigkeiten sind die Datenstréme

dokumentiert? dokumentiert und die Zulassigkeit der Verarbeitung
und Nutzung nach der DS-GVO nachgewiesen.
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1 Vertraulichkeit (Art. 32 Abs. 1 lit. b DS-GVO)

1.1 Zutrittskontrolle Gebaude

Wie werden die Gebaude, in denen die
Verarbeitung stattfindet, vor unbefugtem
Zutritt gesichert?

Wie werden die Raume / Biros, in denen
die stattfindet,
unbefugtem Zutritt gesichert?

Verarbeitung vor

Wie werden die Verarbeitungsanlagen
vor unbefugtem Zugriff geschitzt?

Wie werden die umgesetzten Zutritts-
kontrollmaBnahmen
gepruft?

auf Tauglichkeit

1.2 Zugangskontrolle Benutzer

Wie erfolgt die Vergabe von Benutzer-
zugangen?

Wie wird die Gultigkeit von Benutzer-
zugangen Uberpraft?

Das Gebaude ist mit einer Sicherheits-SchlieRanlage
ausgerustet.

Die
Sicherheitsschliel3system gesichert.

Rdume werden ebenfalls durch das

Ja. Durch Zugriffsbeschrankungen wie wechselnde
Passworter gem. BSI sowie durch ein selektives
Rechts- und Rollenkonzept. Wo technisch méglich
wird fur privilegierte Zugange ein Zwei-Faktor-
Verfahren eingesetzt.

Im Rahmen der Kontrollen durch den externen

Datenschutzbeauftragten  werden auch die
ZutrittskontrollmalBnahmen Uberpruift.
Benutzerzugange werden im Rahmen des

Mitarbeiter-Onboarding-Prozesses und nur nach
Genehmigung durch die Geschaftsfiuhrung von der
IT-Abteilung
Anderung sind dokumentiert. Zugriff auf kauf-

vergeben.  Rechtevergabe und

mannische Dokumente und Kommunikations-

informationen sind durch Passworter geschitzt.

Eine Revision der vergebenen Rechte ist Teil der
Prafungen der MaBnahmen und wird zusammen mit
dem externen Datenschutzbeauftragten durch-
gefuhrt und von diesem dokumentiert.
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Wie inkl.
Antragstellung, Genehmigungsverfahren

werden Benutzerzugange

etc. dokumentiert?

Wie wird sichergestellt, dass die Anzahl

von  Administrationszugangen  aus-
schlieBlich auf die notwendige Anzahl
reduziert ist und nur fachlich und
personlich geeignetes Personal hierfur

eingesetzt wird?

Ist ein Zugriff auf die Systeme /

Anwendungen von aullerhalb des

Unternehmens moglich
(Heimarbeitsplatze etc.) und wie ist der

Zugang gestaltet?
1.3 Zugriffskontrolle Passworter

Wie wird erreicht, dass Passworter nur
dem jeweiligen Benutzer bekannt sind?

Welche Anforderungen werden an die
Komplexitat von Passwortern gestellt?

Wie
Benutzer

dass der

regelmalig

wird gewahrleistet,
sein Passwort

andern kann / muss?

Welche organisatorischen Vorkehrungen
werden zur Verhinderung von unberech-
tigten Zugriffen auf personenbezogene
Daten am Arbeitsplatz getroffen?

Wie wird sichergestellt, dass Zugriffs-

berechtigungen  anforderungsgerecht

Die Anlage und Veranderung von Benutzerzugangen
wird im firmeneigenen Ticketsystem dokumentiert.

Die Entscheidungen zur Rechtevergabe halten sich
die
Datenvermeidung und Datensparsamkeit, weniger

streng an entsprechenden  Vorgaben,

ist hier oft mehr.

Mitarbeiter kénnen im Homeoffice arbeiten. Ein
externer Zugang zum Netzwerk kann nur Uber VPN
mit entsprechender Authentifizierung (Zertifikat und
Passwort) erfolgen.

Die Passworter werden vom jeweiligen Mitarbeiter
vergeben. Die strengen
einstellungen zwingen zu einer hohen Passwort-
komplexitat. Passworter werden nicht gespeichert.

selbst Systemvor-

Die Vorgaben Empfehlungen des BSI dienen als
Vorbild fir die o.g. Systemeinstellungen

Uber o.g. Systemeinstellungen

Mitarbeiter.
Einweisungen und regelmaRige Schulungen zu den

Schulung und Sensibilisierung der

verwendeten Geraten.

Siehe auch Punkt Vergabe von Benutzerzugangen
Punkt 1.2; die IT-Abteilung prift in regelmaRigen
Abstanden die Rechte und Benutzerstruktur
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1.4

1.5

und zeitlich beschrankt vergeben

werden?

Trennungskontrolle

Wie wird sichergestellt, dass Daten, die
zu unterschiedlichen Zwecken erhoben
voneinander

wurden, getrennt

verarbeitet werden?

Pseudonymisierung

Welche organisatorischen MaRnahmen

wurden getroffen, damit die
Verarbeitung personenbezogener Daten

gesetzeskonform erfolgt?

Strikte Trennung zwischen CRM, Ticketsystem und
Cloud Operations.

Alle mit der Verarbeitung von personenbezogenen
Daten betrauten Personen wurden entsprechend
verpflichtet. Ein Datenschutzkonzept wird im
Unternehmen eingesetzt und ist allen Mitarbeitern
bekannt gemacht. Das Schulungskonzept beinhaltet
sowohl eine Datenschutzunterweisung bei Beginn
der  Tatigkeit, als auch eine
Sensibilisierung durch monatliche Datenschutz-

newsletter, fachbezogene Webschulungen und

konstante

personliche Sensibilisierung durch den externen
Datenschutzbeauftragten. Auf die Besonderheiten
im Umgang mit pseudonymisierten Daten wurde
hingewiesen.
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2 Integritat (Art. 32 Abs. 1 lit. b DS-GVO)

21 Weitergabekontrolle

Wie gewahrleisten Sie die Integritat und Grundsatzlich werden keine Daten an Dritte

Vertraulichkeit bei der Weitergabe von weitergeben. Sofern dies zur Leistungserbringung

personenbezogenen Daten? zwingend erforderlich ist, geschieht dies auf
Grundlage eines AV-Vertrags.

Wie wird der unberechtigte Abfluss von Eine strikte Rechtevergabe sichert die Daten vor
personenbezogenen Daten  durch unberechtigtem Zugriff.
technische MaBnahmen beschrankt?

2.2 Eingabekontrolle

Welche MaRnahmen werden ergriffen, Anmeldung und Abmeldung sowie Anderungen
um nachvollziehen zu kénnen, wer wann = werden in den Systemen protokolliert.

und wie lange auf Applikationen

zugegriffen hat?

Wie ist nachvollziehbar, welche Anmeldung und Abmeldung sowie Anderungen
Aktivitaten auf den entsprechenden werden in den Systemen protokolliert.
Applikationen durchgefthrt wurden?

Welche MaBnahmen werden ergriffen, Zugriffskontrolle anhand des Rollen-/Rechte-
damit die Verarbeitung durch die konzepts zur ordnungsgemalen Datenbearbeitung
Mitarbeiter nur gemall der Weisungen und Speicherung. Anmeldung und Abmeldung sowie
des Auftraggebers erfolgen kann? Anderungen werden in den Systemen protokolliert.

Welche MaBnahmen werden getroffen, Samtliche Unterauftragnehmer unterliegen den
damit auch Unterauftragnehmer gleichen Vorgaben wie der Auftragnehmer.
ausschlieBlich im vereinbarten Umfang Entsprechende Vertrage sind geschlossen. Die
personenbezogene Daten des Pflichten zur Uberprifung der Unterauftrag-nehmer
Auftraggebers durchfuhrt? Ubernimmt der Datenschutzbeauftragte des
Unternehmens. Er ist auch bei der Auswahl der
beauftragten Firmen malfgeblich beteiligt.
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Wie wird die Léschung / Sperrung von
personenbezogenen Daten am Ende der
Aufbewahrungsfrist bei Unterauftrags-
nehmern sichergestellt?

Festlegung durch Vertragsbindung, bei Wegfall des
Zweckes ist ebenfalls eine Loschung der Daten
indiziert.

N =

3

3.1

3.2

Verfugbarkeit und Belastbarkeit

Verfligbarkeitskontrolle

Wie wird gewahrleistet, dass die
Datentrager vor elementaren Einflissen
(Feuer, Wasser, elektromagnetische
Abstrahlung etc.) geschitzt sind?

Welche SchutzmaBBnahmen werden zur
Bekampfung von Schadprogrammen
eingesetzt und wie wird deren Aktualitat
gewahrleistet?

Wie wird sichergestellt, dass nicht mehr
benétigte bzw. defekte Datentrager
ordnungsgemald entsorgt werden?

Wiederherstellbarkeit

Welche organisatorischen und
technischen MaRnahmen werden
getroffen, um auch im Schadensfall die
Verflugbarkeit von Daten und Systemen
schnellstmoéglich  zu  gewahrleisten?
(rasche Wiederherstellbarkeit nach Art.
32 Abs.1 lit.c DS-GVO)

Gesicherte Daten sind rdumlich getrennt von
Produktivdaten; zusatzlich werden die gesicherten
Daten in einem externen Rechenzentrum hinterlegt.

Fir den Clouddienst liegen die gesicherten Daten in
einem separaten Blockstorage beim Cloudinfra-
struktur-Dienstleister.

Standig aktuelle Virenscanner und Spamfilter finden
Einsatz. Die Systeme werden regelmaRig aktualisiert.

Physische Loéschung  bei  funktionsfahigen
Datentragern und mechanische Zerstérung defekter
Datentrager vor der Entsorgung.

Eingerichtetes 2-stufiges Backup-Verfahren.
Wiederherstellung der Datenstande der vergan-
genen 7 Tage auf Zuruf; Samtliche lokalen Backups
lassen sich innerhalb einer Stunde wiederherstellen.
Extern gesicherte Daten sind nach maximal einem
Tag wieder verfugbar.
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Far den Clouddienst werden stindliche Backups
erstellt, die 2 Tage vorgehalten werden.

N =

4 Verfahren zur regelméRigen Uberpriifung, Bewertung, Evaluierung
(Art. 32 Abs. 1 lit. d DS-GVO, Art. 25 Abs. 1 DS-GVO)

Welche  Verfahren gibt es
regelmaRigen Bewertung/Uberprifung,

zur

um die Sicherheit der Datenverarbeitung
zZu gewahrleisten (Datenschutz-

Management)?

Wie wird auf Anfragen bzw. Probleme
reagiert
ment)?

(Incident-Response-Manage-

Welche datenschutzfreundlichen Vorein-
stellungen gibt es (Art. 25 Abs. 2 DS-
GVOY)?

4.1 Auftragskontrolle

Welche Vorgange gibt es zur Weisung
bzw. Umgang
Auftragsdatenverarbeitung
schutz-Management)?

der
(Daten-

dem mit

Der externe Datenschutzbeauftragte Uberprift
regelmalig und teilweise auch unangekundigt, die
der

Einhaltung technisch-organisatorischen

MalRnahmen.

Einsatz eines Ticketsystems (Basis EasyRedmine);

zusatzlich  automatisierte  Uberwachung  und

Alarmierung (Nagios/Zabbix)

Keine Vorbelegung durch Haken; bei Anmeldung im
System erfolgen keine Vorbelegungen; Benutzer
muss die Anmeldeinformationen jeweils eintragen

Das Vertragswerk wurde entsprechend den neuen
Richtlinien zur Auftragsdatenverarbeitung gestaltet.
Der Datenschutzbeauftragte
entsprechende Beratungs- und Kontrollpflichten
wahr.

externe nimmt
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Anlage SUB - Liste der Unterauftragnehmer

Unterauftragnehmer Beschreibung

Clouddienste

Hetzner Online GmbH Bereitstellung der Serverinfrastruktur fur die Clouddienste
Industriestr. 25, 91710
Gunzenhausen, Serverstandort: Frankfurt Datacenter (FRAO1), Deutschland

Deutschland

Mailjet SAS Bereitstellung des Maildienstes fiir die Clouddienste
13-13 bis, rue de I'Aubrac
75012 Paris, France

Hosting

SaaS Web Internet Setup und Support von Wikis in der Hostingumgebung
Solutions GmbH

Steinstral3e 25

76133 Karlsruhe, Germany

netcup GmbH Bereitstellung von Servern flr gehostete Wikis
Daimlerstral3e 25

D-76185 Karlsruhe, Serverstandort: Nurnberg, Deutschland
Germany

Kundenservice

Easy Software Ltd. Bereitstellung und Betrieb des Ticketsystems fur den Kundenservice
Kemp House, 152-160, City

Road

EC1V 2NX London, United

Kingdom
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